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PRESENTACION

Los artfculos 6 y 18 De la Consfitucion Politica de los Estados Unidos mexicanos establece el derecho a la
proteccion de los datos personales, asi como al accaso, rectificacién, cancelacién y oposicién en los términos
que determine la ley.

En este seniido la Ley de Proteccion de Datos Personales en Posesion de Sujetas Obligados del Estado de
Chiapas (LPDPPSOCHIS) establece un conjunto de bases principios y procedimientos que garantizan el
derecho a la proteccion de los datos con carécter personal en posesion de sujetos obligados; entre ellos, la
Coordinacién Estatal para el Mejoramiento del Zoolégico Miguel Alvarez del Toro del estado de Chiapas.

En observancia de esta ley, se ha disefiado el presente documento de seguridad, cuyo propésito es
establecer los pardmetros que gufan el tratamiento de los datos personales al interior de la Coordinacion
Estatal para el Mejoramiento del Zooldgico Miguel Alvarez del Toro del Estado de Chiapas, por las diferentes
unidades administrativas que le conforman. Todo lo anterior, con base en el Articulo 45 de la Ley de
Proteccion de Datos Personales en Posesidn de Sujetos Obligados del Estado de Chiapas.

Para su desarrollo se han identificado en primer lugar, los procesos que se llevan a cabo como parte de las
competencias de la Coordinacién, en los que se utilizan datos personales, para establecer lineas de accién
como medidas de seguridad adoptadas a cada una de las 4reas, a partlr de ias finalidades del tratamiento,
con base en las funciones que desempeﬁan

Lo que se busca es crear un sistema de gesttén para el tratamiento de los datos personales que integre las
acciones interrelacionadas para operar monltorear mantener y me;urar @l tratamiento y seguridad de los
datos personales. .

Esto implica el planteamiento de acciones pertinentes para evitar la alteracion, pérdida, transmisién y acceso
no autorizado de los datos mediante fa implementacién de medidas fisicas, administrativas y técnicas,
tendientss a garantizar la seguridad e integridad de dichos datos con ef seguimiento y observancia continua.
Incluye ademas acsciones que permitan controlar y verificar que el tratamiento de los datos personales se
realice de acuerdo con los principios establecidos para la proteccitn de los datos persenales, implicando un
compromiso con las disposiciones previstas en la ley y en ios lineamientos generales, por parte de los
funcionarios involucrados.

Finalmente, ante la necesidad de mantener actualizado el documento de seguridad se ha de procurar ia
mejora continua, ademas, se ha procedido a ia actualizacion de los elementos que integran el documento de
seguridad; las medidas de seguridad adoptadas en su tratamiento, el analisis de riesgo y brecha, que
permiten dar seguimiento a las medidas adoptadas, identificar las posibles vuineraciones y aminorar los
riesgos. Todo lo anterior, acompafiado del desarrollo del programa de capacitacion por parte de la
Coordinacion Estatal para el Mejoramiento del Zoolégico Miguel Alvarez del Toro CEMZOOM que permita
comprender la importancia de adoptar medidas para la prevencién de las vulneraciones a los datos
personales.
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1. OBJETIVOS DEL DOCUMENTO DE SEGURIDAD:

Ofrecer el marco de trabajo necesario para la proteccién de los datos personales en posesién de la
Coordinacién Estatal para e Mejoramiento del Zoologico Miguel Alvarez del Toro del Estado de Chiapas,
como un medio para cumplir con las obligaciones que establece la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados de Chiapas y los Lineamientos Generales, ast como la normatividad que
derive de los mismos, estableciendo con ello, los elementos y actividades de gestion para la operacién y
control de los procesos que impliquen el tratamiento de datos personales, a efecto de protegerios de manera
sistemética y continua, y promover la adopcién de mejores practicas en relacién con la proteccién de datos
personales. de manera preferente una vez que el programa se haya implementado de manera integral en fa
organizacion, o bien, cuando se estime pertinente la implementacién de buenag practicas en tratamientos
especfiiicos,

2. RESPONSABILIDADES

Con fundamento en lo dispuesto por los articulos 113 y 114, de fa LPDPPSO de Chiapas, que sefiala que el
Comité de Transparencia es la autoridad mé&xima en materia de proteccion de dafos personales y gue tiene
entre sus funciones |a de coordinar, supervisar y reaiizar las acciones necesarias para garantizar el derecho a
la proteccion de fos datos personales en ia orgamzactén del responsable, dicho drgano tendra las siguientes
funciones con relacién a este programa: :

L. Aprobar, supewiéar y evaluar las pdliticas programas, acciones y demas actividades que
correspondan para el cumpl:mlento de ia presente Ley y demés disposiciones que. resulten aplicables en la
materia .

i Coordinar, realizar y supervisar las acciones necesarias para garantizar el derecho a la proteccién de
los datos personales en la organizacion del responsable, de conformidad con las dispesiciones previstas en la
presente Ley y en las que resulten aphcables en ia materia, en coordmacrén con el oficial de proteccion de
datos personales, en su caso . .

11, Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la gestién de las
solicitudes para el gjercicio de los derachos ARCO.

V. Confirmar, modificar o revocar las determinaciones en las gue se declare la inexistencia de los datos
personales, o se declare improcedente, por cualquier causa, el gjerciclo de alguno de los derechos ARCO.

V. Establecer y supervisar la aplicacion de criterios especificos que resulten necesarios para una mejor
cbservancia de la presente Ley y demds ordenamientos que resulten aplicables en la materia.

V. Supervisar, en coordinacién con las areas o unidades administrativas competentes, el cumplimiento
de las medidas, controles y acciones previstas en ef documento de seguridad.

VIL. Coordinar el seguimiento y cumplimiento de las resoluciones emitidas por el Insfituto.

Vil Establecer programas de capacitacién y actualizacién para los ser\.rldores publicos en materia de

proteccion de datos personales.

IX. Dar vista al organo interno de control o instancia equivalente en aquellos casos en que tenga
conacimiento, en el ejercicic de sus atribuciones, de una presunta iregularidad respecto de determinado
tratamiento de datos personales.

Anualmente se presentara un informe, en las primeras dos semanas del mes de marzo de cada afio y referira
al afie inmediato anterior. Algunes de los elementos que pueden incluirse en el informe son:

e CHIAPAS /
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» Estadistica e informacién general sabre el cumplimiento de las obligaciones sefialadas en el
programa de Proteccion de Datos Personales por parte de las unidades administrativas;

* Acciones realizadas por el Comité de Transparencia y la Unidad de Transparencia para
cumplir con fas obligaciones especificas que establece el Programa de Proteccion de Datos
Personales, y

» Los resultados de las revisiones y auditorias,

Las Unidades Administrativas y la Unidad de Transparencia tendran las funciones y responsabilidades que se
describen en este programa.

Para que los objetivos planteados en la primera seccidn se logren con éxito, el Programa requiere del apoyo e
impulso directo del méas alto nivel de la institucion. En ese sentido, el Programa se debera hacer del
conocimiento del Coordinador General, a fin de que fome las medidas necesarias para que el mismo se
observe en Coordinacion Estatal para el Mejoramiento del Zoolégico Miguet Alvarez del Toro.

La intervencion del Coordinador General tendra la finalidad unica de impulsar la debida implementacién del
Programa al interior del sujeto obligado, paro no podra suplir ni afectar las funciones gue otorgan los articulos
113 y 114 de la LPDPPSO de Chiapas al Comité de Transparencia, en su caracter de maxima autoridad de
datos personales en la organizacién de la Coordinacion. '

Asimismo, para que la implementacion del Programa tenga como resultado €l cumplimiento integral de las
obligaciones que establece la |.PDPPSOCHIS y los Lineamientos Generales, &l Programa serd _de

observancia obligatoria para todos los servidores piiblicos del sujeto obligado que en el ejercicio de

sus funciones traten datos personales.

las unidades administrativas deberan realizar las acciones necesarias para cumplir con fas obligaciones que
establece este Programa, para lo cual deberan asignar los recursos materiales y humanos necesarios, y
prever lo que se requiera en sus programas de frabajo, - '

Para ello, resulta fundamental que ef Programa se cd'nozca al interior del sujeta obligado, por lo que el Cornité
de Transparencia se encargara de difundirlo entre el personal, ' S

3. ALCANCE DEL PROGRAMA DEL DOCUMENTO DE SEGURIDAD

El presente programa aplicara a fodas las unidades administrativas que realicen tratamiento de datos
personales en ejercicio de sus atribuctones, y a todos los tratamientos de datos personales que estas efectiien
en ejercicio de sus atribuciones, mismos que se encuentran bajo su estricta responsabilidad, tanto en los
espacios fisicos como los medios electronicos en los que fos resguardan, operan y administran, con
observancia de los principios, deberes y obligaciones que establece |3 ley.

Se cubriran todos los principios, deberes y obligaciones de la Ley de Proteccién de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas,

Articulo 12.- En todo tratamiento de datos personales, el responsable deber4 observar los principios de
licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y responsabilidad.

Articulo 12.- E| responsable debera fratar los dates personales en su posesion con estricto apego y
cumplimiento de lo dispuesto por la presente Ley, Ia legislacion mexicana que resulte aplicable Y, €1 su caso,

el derecho internacional, respetando los derechos y libertades del titular: debiendo para tales efectos sujetarse

a las facultades o atribuciones que la normatividad aplicable le confiera.

Articulo 14.- Todo tratamiento de datos personales que efectite el responsable debera astar justificado por
finalidades concretas, explicitas, licitas y legitimas, relacionadas con ias atribuciones expresas que la
normatividad aplicable le confiera,

Para efectos de la presente Ley, se entendera que las finalidades son;

__~— CHIAPA
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. Concretas: Cuande el tratamiente de los datos personales atiende a la consecucién de fines
especlficos o determinados, sin que sea posible la existencia de finalidades genéricas que
puedan confundir al titular.

Il.  Explicitas: Cuando las finalidades se expresan y dan a conocer de manera clara en &l aviso de
privacidad, y;

Hl. Licitas y legitimas: Cuando las finalidades que justifican el tratamienta de los datos personales son
acordes con las atribuciones expresas del responsable, conforme a lo previsto en la legislacion
mexicana y el derecho internacional que le resulte aplicable.

Quedan exceptuados de la aplicacién de este programa, los datos personales que correspondan al
cumplimiento de las obligaciones de fransparencia a las que refieren el articuio 18 de la Ley de Transparencia
y Acceso a la Informacion Pablica del estado de Chiapas.

Las unidades administrativas que forman parte de la Coordinacion Estatal para el Mejoramiento del Zool6gico
Miguel Alvarez del Toro del Estado de Chiapas y que deberan observar el Programa de Proteccién de Datos
Personales son las siguientes: .

Unidad de Apoyo Administrativo

Direccion Operativa

Centro para la Conservacion e Investigacién de la Biodiversidad de tos Altos de Chiapas.
Responsable de Transparencia - ' :

e & & »

El Comité de Transparencia de esta Coordinacién Estatal para el Mejoramiento del Zooldgico Miguel Alvarez
de! Toro integra este documento de seguridad con base en la informacion generada por [as citadas unidades
administrativas S ' ' :

Sistema de Gestién de Proteccion de Datos Personales

Desarrollo de la politica de gestion e Inventario de tratamientos y datos personales \
4. Desarrolflo de la Politica de Gesf_ién de los Datos Personales %
El Desarrollo de la Politica de Gestion de los Datos Personaies es el medio en el cual La %
Coordinacién Estatal para el Mejoramiento del Zooldgico Miguel Alvarez del Toro del Estado de \\\‘
Chiapas respalda, Los tratamientos de datos personales realizados que llevan a cabo por las

unidades administrativas como parte de sus funciones, desde su obtencion, uso, registro,

conservacion, acceso, manejo, aprovechamiento, transferencia, disposicion o cualquier otra

ejecucion conveniente; para lo cual se establecen politicas y métodos orientados a salvaguardar la
confidencialidad, integridad y disponibilidad de estos datos, de acuerdo con Ley General de

Proteccién de Datos Personales en Posesion de Sujetos Obligados del estado de Chiapas y la Ley _

General de Transparencia y Acceso a la Informacién Plblica del estado de Chiapas. Cumplen con / X\
los principios (licitud, finalidad, lealtad, consentimiento y calidad de proporcionalidad, informacion y I
responsabilidad) deberes (administrativo, técnico y fisico) y obligaciones (la Coordinacién debera /
cumplir con las disposiciones que marca la LPDPPSOCHIS, de los tratamientos de datos /’ L
personales), para lo cual el programa establece el marco de trabajo minimo que se debera seguir - /

para alcanzar dichos objetivos. 7

Para ello, se identificaron las obligaciones que se deberan cumplir en todos ios tratamientos de .
datos personales de las unidades administrativas, de acuerdo con lo que establece la L GPDPPSQ
y los Lineamientos Generales, y segtin el ciclo de vida de los datos personales.

_~— CHIAPAS -
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Asimismo, la Coordinacién Estatal para el Mejoramiento del Zooldgico Miguel Alvarez del Toro,
como sujeto obligado adoptara mejores practicas para la proteccién de datos personales, en
aguellos tratamientos que asi lo permitan y segin el nivel de madurez que exista.

Deber de Confidencialidad

*Implica aplicar controies o mecanismos gue garanticen que quienes intervengan en cualquier fase _ %
del tratamiento de los dafos personales, guarden confidencialidad respecto de estos. \

*Obligacion gue subsistird atin después de finalizar sus relaciones con el mismo
Ohligaciones de confidencialidad

Esta Coordinacién Estatal para el Mejoramiento del ZooMAT, establece controles y/o mecanismos

para que todas las personas que intervengan en cualquier fase del tratamiento de los datos

personales, guarden confidencialidad, cbligacion que subsistird atin después de finalizar sus

relaciones con el mismo y sin menoscabo de lo estabiecido en las disposiciones de accaeso a la /,\(*\
informacién pablica. y en este sentido las medidas de seguridad por parte de cada érgano | /
administrativo estan orientadas justamente a proteger los datos personales. En el marco del 3 /
sistema de gestion y politica de seguridad institucional, se procurara:

1.- Las medidas de seguridad de esta Coordinacién incluidas e impiementadas a fin de proteger

los datos personales, son:
A CHIAPAS
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e con base a lo establecido por la Ley General de Transparencia y Acceso a
Informacion Plblica, Ley Federal de Transparencia y Acceso a Informacién Publica
y la Ley de Transparencia y Acceso a la Informacion Plblica del Estado de
Chiapas.

¢ + Responder al principio de informacién a los titulares sobre el uso que dara y sus
finalidades; _

« = Procurar la actualizacion y pertinencia de los datos personales;

« + Procurar la supresion de los datos personales cuando haya concluido el proceso
para el que fueron obtenidos;

¢ + Sujetar el tratamiento de los datos personales a las finalidades parala gue fueron
obtenidos y estrictamente los necesarios para las finalidades,

« = Velar por el cumplimiento de los principios, estableciendo y manteniendo medidas
de seguridad y de confidencialidad durante el ciclo de vida de los datos
personales, en estricto respeto de los derechos de los titulares;

» + Mantener actualizado el inventario de datos personales que maneja la
CEMZOOMAT; '

« archivo digital y fisico, '

¢ los equipos de computo con usuario y contrasefia,

» el edificio con llave de acceso, acceso restringido al interior del edificio y personal
designado, R : B

La Coordinacion Estatal para Mejoramiento del ZooMAT, ha implementado capacitaciones a los
servidores publicos, a fin de generar conciencia sobre Ia importancia de guardar la confidencialidad
de los datos personales que tratan. ' ' : '

En ese sentido, se coordina con el Instituto de Transparencia, Acceso a la Informacion y Proteccién

de Datos Personales del Estado de Chiapas, nos ha impartido las capacitaciones a los servidores

publicos de esta Coordinacion en temas de transparencia, acceso a la informacion y otros, estas

han sido recibida por medio de internet, proporcionandonos el link a esta Coordinacién, por lo %: \

mismo ne tenemos calendario ni evidencias en el tema \
Lieitud \ \

» Sujetar el tratamiento de los datos personales a las atribuciones o facultades que la normatividad
aplicable confiera al sujeto obligado, en ese sentido a esfricto apego y cumplimiento de lo
dispuesto en el regltamento interior fundadas en articulo 6, 9, 10 y 13 fraccidén XX y 18 fraccion XX,
20 fraccion XXI del Reglamento Interior de la Coordinacién Estatal para el Mejoramiento del
Zoolégico Miguel Alvarez del Toro, respetando los derechos y libertades de fos titulares.

la Unidad de Apoyo Administrativo, Direccidn Operativa, Centro para la Conservacion e e
Investigacion de la Biodiversidad de los Altos de Chiapas, realiza fratamiento de datos personales | )
en apego a sus atribuciones, fundadas en articuie 6, 9, 10 y 13 fraccion XX y 16 fraccion XXI, 20 5 /’ \\ ;
fraccion XX del Reglamento Interior de fa Coordinacion Estatal para e} Mejoramiento del Zoolégico ){
Miguel Alvarez del Toro, que establece que: b

Articulo 6°. - fos Titulares de los Organos Administrativos que integran a fa Coordinacion,
implementaran acciones para la profeccion, custodia, resguardo y conservacion de los archivos a
su cargo, en los ferminos de la Ley que Garantiza la Transparencia y el Derecho a la Informacion
Priblica para el Estado de Chiapas,
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Articulo 9.- Para ef despacho de los asuntos competencia de la Coordinacién, los titulares de los
Grganos administrativos, desempefiaran las atribuciones conferidas en el presente Reglamento
Interior

Articulo 10.- EI desemperio de los servidores publicos de la Coordinacion, se regird por los
principios de fegalidad, Honradez Lealtad, imparcialidad y Eficiencia, en términos de la Ley de
Responsabilidades de los Servidores Publicos del Estado de Chiapas y demdas disposiciones
legales aplicables.

Articulo 13.- el Director General, tendré las Atribuciones Delegables siguientes:

Fraccion XX Atender en el ambito de su competencia, las solicitudes de informacién publica que
realice la ciudadania.

Articulo 16.« Para el despacho de los asuntos, competencia de la Coordinacion, los Titulares de la
Unidad de Apoyo Administrativo y fa Direccién Operaliva, tendran las afribuciones generales
siguientes:

Fraccion XXI Atender en el &mbito de su competencia, las solicitudes de informacién publica que
realice la ciudadania.

Fraceion XXXl Las demas atribuciones que les sean encomendadas por el Director General, asf
como fas que le confieran las disposiciones legales, administrativas y reglamentarias aplicables.

Artictilo 20.- Para ef despacho de los asunifos, competencia de la Coordinacion, los Titulares de las
Curadurias y Departamentos, fendrén fas atribuciones generales siguientes:

Fraccion XXI Atender en el ambito de su competencra las so!rc:tudes de informacion ptiblica que
realice la ciudadania. . .

Estas atribuciones estan sefialadas en' los avisos de privacidad correspondientes a cada
tratamiento, mismos que se encuentran a la vista del pdblico y en el portal web de la Coordinacion
Estatal para el Mejoramiento del Zool6gico Miguel Alvarez del Toro.

Inventario de tratamientos de datos personales

Para el debido cumplimiento de las obligaciones que se establecen en este documento, fue
necesario que cada una de las unidades administrativas, realizé un diagndstico de los tratamientos
de datos personales que llevan a cabo.

El diagnéstico en mencion se basa en la elaboracion de un inventario con la informacion basica de
cada tratamiento de datos personales gque se realiza en esta Coordinacion Estatal para el
Mejoramiento del Zoologico Miguel Alvarez del Toro.

Por inventario de tratamientos de datos personales, se entendera como el control documentado de
los tratamientos que realizan las unidades administrativas de la Coordinacién Estatal para el
Mejoramiento del Zoolégico Miguel Alvarez del Toro, realizado con orden y precision.
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Tratamientos de datos personales por Unidades Administrativas.
A continuacién, se presenta la informacion respecto a los tratamientos que realiza cada Unidad

Administrativa.
FORMATO 1

“Unidad Administrativa o.Direccion:

Area o Departament '

| Proceso.o tratamiento” 10

Unidad de Apoyo Administrativo

Unidad de Apoyo Admm:stratwo

Contratos

Convenios

Acta Circunstancia de Hechos

Ceonstancias

Contratacién de nuevo ingreso

recepcién de Curiculum \mae y
solicitud de empleo

Declara Chiapas

Faifap

Imss

Incidencias

Nominas

personal active y comisionado

Servicio social -

Sistema Kardex

Ar_chivq .

Bienes Muebles e Inmuebles

Compras

Proceso Licitatorios

Resguardo de Vehiculos

Registro y contral de
presupuestales y contables

pélizas

Ordenes de pago a proveedores

Direccion Operativa

Departamento  de  Mejora  de
Encierros y Espacios de Exhibicion

Casetas

Cémaras de vigilancia

Centro para la Conservacién e
Investigacion de la Biodiversidad de
los Adtos de Chiapas {CECIBACH)

Centro para i Conservacion e
fnvestigacion de la Biodiversidad de
los Altos de Chiapas (CECIBACH

Asescria en femas Ambiental

Atencién Escolar

Biblioteca

Taller Ambiental

Pago de Nomina por transferencia

Servicio Sociaf

Expediente de Control de Asistencia

Responsable de Transparencia

Responsable de Transparencia

Atencién a solicitudes de informacién y
de datos personales

__—~_ CHIAPA
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Por otra parte, en lo que se refiere a los medios para la obtencién de los datos, es preciso sefialar
que esto se lleva a cabo por los siguientes:

- De manera personal, con la presencia fisica del fitular de los datos personales o su
represertante, en su caso.

- Via telefénica

- Via Web

-Por escrito presentado directamente en las oficinas de la Unidad de Apoyo Administrativo,
Direccion Operativa y Centro para la Conservacion e Investigacion de la Biodiversidad de los Altos
de Chiapas (CECIBACH) de esta Coordinacion.

-Por escrito enviado por mensajeria.
» Mediante una transferencia

La Unidad de Apoyo Administrativo realiza transferencia de datos personales a la Secretaria de
Hacienda, Secretaria de la Funcién Publica, Auditoria Superior del Estado de Chiapas, la
Subdelegacion del IMSS, con el fin de mantener actualizados la base de datos del personal
adscrito a esta Coordinacion, mediante y/o a través del Sistema de Nomina del Estado de Chiapas.
(NECH). Asi como las empresas participantes en las licitaciones para la prestacion de servicios
operativos de esta Coordinacién, - : -

Entre estos, se recaban 36 datos identificativos, 06 datos patrimoniales y 01 datos sensibles. Para
sU uso, se requiere, en el caso de los datos de identificacion, consentimiento Tacito; en el caso de
los datos patrimoniales, el consentimiento es Tacito; y para el uso de los datos sensibles, al
consentimiento debe ser técito, expreso (Tdcito, expreso, expreso y por escrito) (mencionar por
cada tipo de dato el tipo de consentimiento que se requiere. - - ..

FORMATC 2

P ___ sensibles
uenta Datos de salud
¢  Domicilig, »  astados de cuenta,
+  Acta de nacimiento, « CLABE interbancaria,
e« CURP, institucién hancaria,
o [dentificacion Oficial, e Facturas,
¢ RFC, ¢« Declaraciones patrimoniales
+  Correo electronice, « seguro de automdvil

+  Teléfono particular,

¢ Teléfono de la empresa

¢  Firma autégrafa,

+  Acta consfitutiva certificada

¢ Constancia de situacién
fiscal

« Constancia de Alta de
proveedores

.~ CHU
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s Avisos de Privacidad

¢ Curriculum vitae

« fotografla,

« huella digital,

e edad,

¢ estado civil,

®  SEXo,

¢ informacidn académica,

¢ acta de nacimiento,

»  cédula profesional,

« npacionalidad,

namero de seguridad sacial

¢ |magen

¢ Procedencia

+ institucidon de procedencia

* nombre del !ema'ambie_nt_ai

¢ nivel educativo

+  nombre del taller

e categoria

«  salario del servidor publico

+ fecha de asistencla .

¢  Beneficiarios,

e Datos Personales
contenidos en documentos

para acreditar personalidad,

FORMATO:3

Cada area reallza el tratamiento con una finalidad definida por sus funciones, tal como se
sefiala en el cuadro siguiente:

\
\
R

Elaborar dar tramite
Contratos de servicios para fa
alimentacién de los animales
del ZOOMAT (derivado de
las licitaciones llevadas a
cabo por el Comité de
Adguisiciones y personal
encargado de  Recurscs
Materiates y Servicios |/
Generales de la |:
CEMZOOMAT) )
Convenios Elaborar Dar Tramite de | _ s
los Convenios de
colaboracion, senviclos

Unidad Apoyo | Contrato

Administrativo

Unidad de Apoyo Administrativo

sociales con las
instituciones  educativas
publicas  y  privadas Y

CHIAPAS
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esiatal, nacional

extranjero

Y

Acta
Circunstanciad
a de Hechos

Elaborar, Dar Tramite de
tas Acta Circunstanciada
de Hechos para hacer
constar los hechos
ccurridos an a
CEMZOOMAT (derivado
de los accidentes que en
un meomento dado se
pudieran suscitar en la
CEMZOOMAT

Constancias

Dar seguimiento a las
solicitudes que requiere &l
personal activo de Ia
CEMZOOMAT

Contratacion

Dar tramite a la solicitud

de nuevo de evaluacion

ingreso

Declara De tramitar [as alfas y bajas

Chiapas del Persenal de la
CEMZOOMAT

Faifap De dar atencidn a las
solicitudes de préstamos de
fa caja de ahorro de la
Secretaria de Hacienda, que
solicita el personal de esta
Coordinacién

IMSS De tramitar altas, bajas y
modificaciones de salario
ante la Subdelegacion del
IMSS, para todo el personal
de fa CEMZOOMAT

Incidencias De realizar la captura de
las incidencias en el
sisterna para juslificar los
permisos solicitados por
el personal de Ia
CEMZOOMAT

Nominas De dar atencidn para el
page de néminas al
personal de ia
CEMZOOMAT

Personal De mantener actualizado

activo y sus datos del personaky

comisicnado b

active y comisionado en
sus expedientes de la
CEMZOOMAT

Recepcion de
Curriculum
Vitae
Solicitud
Empleo

de

De dar seguimiento a los
Curriculum Vitae y
solicitudes de empleo que
flegan a la Unidad de
Apoyo Administrativo

Servicio social

De dar atencion a los
alumnos que vienen a
realizar su servicio social,
practicas profesionates o
estancias en la
CEMZOOMAT

Sisterma
Kardex

De dar de altg en el

.~ CHIARPAS
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Sistema Kardex al
personal de la
CEMZOOMAT, para que
hagan su registrc de
asistencia

Compras Dar seguimientoc a las
solicitudes de compra por &l
area requirente

Procesos Dar seguimiento para fa
Licitatorios contratacion de proveedores
para los bienes y servicios de
{a Coordinacion.

Bienes Dar seguimiento para el alta,

Muebles e baja yfo modificaciones a los

Inmuebles bienes muebles e inmuebles
de Ia Coordinacitn

Vehiculos BDar seguimiento para el alfa,

baja y/o modificaciones del
padrén  vehicular de la
Coordinacidn

Archivo Dar seguimienio para
concenfrado de Archivo de
Recursos Materiales ¥
Servicios Generales

Registro y Elaborar poélizas de Diarig y
conirol de Egresos, derivades de las
polizas Ordenes de Pago a
presupuestale Proveedores por la
s y contables adguisicion de activos fijos,

compras 0 servicios

reglizados con la

Coordinacién Estatal para ef
Mejoramientos del ZOOMAT

Ordenes  de Elaborar las Ordenes de
pago a Pago a Proveedores por las
proveedores adquisiciones de activos fijos,
compras [} servicios
realizados con la

Coordinacion Estatat para el
Mejoramientos del ZOOMAT

Direccién Operativa Cémara Monitoreo y elaboracién
Subenlace . de de reportes y[o \
Transparencia de la incidencias de los hechos \ %
Direccion operativa ocurridos dentro de las \
instalaciones del \
Z0ooMAT. I \
Caseta Controlar los ingresos, \

reportar y dar trémite a las
incidencias que se
pudieran suscitar en los

accesos a las
instalaciones del
ZooMAT.
Centro para ta Conservacion e | Centro para la | Asesorfas en Dar tréamite al reporte de
Investigacién de la Biodiversidad de | Conservacién e | Temas actividades del programa
tos Altos de Chiapas Investigacion de fa | Ambientales operativo anual gestion y

Biodiversidad de los operacién del centro para

Altos de Chiapas la conservacion
Atencion Dar tramite al reporte de
Escolar actividades del programa

operative anual gestién y
operacion del centro para -
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la conservacion

biblioteca dar seguimienfo a las
salicitudes de préstamos y
revision de  bibliografia
especializada que se
encuentra en el CECIBACH

Taller Dar tramite al reporte de

ambiental actividades del programa
operative anual gestion y
operacion del centro para
la conservacitn

Pago de Para {a entrega de talones

Némina  por de pago y recopilacion de

Transferencia fimas en la nomina

correspondiente del
personal que lahora en el
CECIBACH

Servicio Social

Dar  seguimienfc de
aceptacion y liberacion
del personal que realiza
las actividades de servicio
social, del CECIBACH

Expediente Para tramites
Control ~ de administrativos de
Asistencia caracter laboral, (dar
tramite a incidencias,
comisiones y entrega de
listas de asistencia del
perscnal que fabora en el
CECIBACH), ante Ia
Unidad de Apoyo
Administrative de Ia
Coordinacion Estatal para
el  Mejoramiento  del \ \
ZooMAT \
4.- Respoensable de Transparencia Responsable de | Atencion a Coordinar y dar Trémiteaq \\\
Transparencia solicitudes tas Solicitudes denNd \
de Informacion de
informacién Transparencia y Datos
y de dafos Personales ante la
personaies Plataforma Nacional de

Transparencia, sistema
de gestibn obligaciones
de transparencia y en el
portal de la CEMZOOMAT

15
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Los funcionarios que, dadas sus atribuciones, tienen acceso a los datos son:

Unidad de
administrative

apoye

Unidad de
administrativo

apoyo

-Contrato
-Convenios

-Actas Circunstanciadas de Hechos
-Constancias

-Contratacion de nuevo ingreso
-Declara Chiapas

-Faifap

-IMSS

-Incidencias

-Nominas

-Personal Activo y Comisionado

-Recepcién de -Cumiculum Vitae y
solicitud de Empleo

-Servicio Social
-Sistema Kardex
-Registro y control de polizas
presupusstales y contables

Ordenes de pago a proveedores

~Efaborar las
CEMZOOMAT

compras de Ia

-Licitacién con los proveedores

- Condrol del Sistema Mobiliario ante
Patrimonio

-Controf Vehicular

-Archivo

-Lie. Agustin
Salomén
-Lic. Victoria

Coutiftc Morales

ic. Maria de
Lourdes Yoc
Nuriez

Pérez Lopez

-Cp. Julic César
Varquez Lopez
Cp. Augusto
Manuel Huerta
Guerrero,

Lic. Deyanira

Ayala Sanchez

-Lic. Cristyna
Zifiga Matinez

-Lic. Xoéchitl de
los Angeles
Lépez Molina

-C. Maria
Concepcién
Celaya Cortéz

ing. Eliseo
Vazquez

Recinos

-Maria del
Carmen Pérez |
Hernandez

-Elsa del
Carmen Loépez
lL.opez

-C. Rosario

Anmani  Macias
Molina

O
-José Alonso

2.- | Direccién Operativa

Jefatura de Departamento

- Mantener el control de entrada y

Yoana de la cruz

16
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perscnales

de Mejora de Enclerros y | salidas personas que tienen acceso | de la cruz
Espacios de Exhibicion. | 2 128 casefas
- Dar seguridad a fas instalaciones y
bienes gue se resguardan en el
ZooMAT mediante cdmaras de video
fijas
- Dar seguridad a las instalaciones y
bienes que se resguardan en el
ZooMAT mediante el registro en las
bitacoras de acgeso al ZooMAT
3.- | Cenfro para fa | Centro para la | - Asesorfas en Temas Ambientales - Mika Lucia
Conservacion e | Conservagion e | - Atencién Escolar Rueda Pérez.
Investigacién de la | Investigacion de la | - Biblioteca - Teresa
Bicdiversidad de los Aitos | Biodiversidad de [os Altes | - Taller Ambiental Margarita Artot
de Chiapas de Chiapas - Pago de Némina por Transferencia Ruiz .
- Servicio Social hiﬁ}‘éﬁgz"‘“ﬁez
- Expediente Control de Asistencia Marla Natividad
Gomez Gomez
-Maria de -
Lourdes Yoc
Nufez
-Rosaric  Pérez
L.opez
-Agustin
Salomodn Zuntin
Vera
4.~ | Transparencia Responsable de | Atencidn a solicifudes de | Lic. Victoria
Transparencia informacion 'y de  datos | Coulifio Morales

Cuando es necesario hacer transferencias a encargados u otras instituciones:
Como parte del proceso, se fransfieren datos personales a las siguientes instituciones y se
difunden a otras areas, con Ias finalidades sefialadas en el cuadro siguiente:

FORMATO 5

No [ mdad —

dmi

Unidad de ; Contrato
Apoyo
Administrativo

No aplica

Recursos
Materiales vy
Servicios
Generales

-Cumplir con la
requisicion
solicitadas de
las auditorias
-cumplir con
informar a
oficialia mayor
derivada de las
licitaciones
llevadas a cabo
por e personal
encargado de
Recursos
Materiales y

17
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Servicios
Generales de la
CEMZOOMAT)
Convenios No aplica Tacito Recursos -Dar Tramite a
humanos las fichas de
registro de los
alumnos de
diferentes
instituciones
educalivas gue
requieren
realizar sy
servicio
académico en la
CEMZOCMAT
Actas No aplica - Técito Recursos Para hacer
Circunstanciada . Materiales vy | valido el seguro
de Hechos Servicios del vehiculo de
Generales resguardo
-Constancias -Secretaria de i Técito Dar tramites a
Hacienda -Unidad de [ las sdlicitudes
-Contratacion Apoyo que requiera el
de nueve | -Subdelegacion del Administrativo | personal de [a
ingreso IMSS {Asuntos CEMZOOMAT
. Jurfdico,
-Declara Recursos
Chiapas Humanos,
Recursos
-Faifap Financieros,
Recursos
-IMSS Materiales y
) Servicios
-Incidencias - Generales,
T Informética,
-Naminas Planeacion)
~Direccién
-Personal Operativa
Activo y - Centro para
Comisionado la
Conservacién
-Recepcién de e Investigacion
Curriculum dela
Vitae y solicitud Biodiversidad
de Empleo de los Altos de
Chiapas
-Servicio Social
-Sistema
Kardex
Registro y Secretaria de | Técito Unidad de | Tener el
cantrol de Hacienda Apoyo Registro de la
poélizas Administrativo operatividad por
presupuestales | Secretarfa de [a la  adguisicidn
y contahbies Funcién Pablica (Recursos de activos fijos,
Humanos, compras 0
Auditoria Superior Recursos servicios
Ordenes de | del Estado de Materiales, realizados con
pagdo a | Chiapas Planeacitn, diferentes
proveedores Informatica, proveedores
Asuntos con fa
Jurfdicos) Coordinacion
Estatal para el
Mejoramientos
del ZOOMAT.
{Recursos -Licitacién con | -Empresa Kelam | Tacito -Recursos Dar seguimiento
Materiales v | los proveedores | Comercializadora Financieros, a fos contratos

PAS
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Servicios y Servicios para la
Generaies) integrales del -Recursos aplicacién  del
SurSA. deCV. Materiales, recurso
Aduis  Tomds . presupuestal
Contreras Garcla -Planeacion, ;Lodig::::as que
=lazmin Alejandra _
Montes Gordilo -Asuntos suceder.
i ~Juridicas)
-Etaborar  las | No aplica Tacito Recirsos Dar seguimiento
compras de la Financieros, para la
CEMZOOMAT aplicacién  del
. recurso
presupuestal
Bienes muebles | Al Instituto  de | Técito Direccidn Dar seguimiento
e Inmuebles patrimonio del General, a las altas bajas
Gobierno del Direccidn ylo
Estado de Chiapas Operativa, maodificaciones
Unidad de | dentro dei
1 Apoyo sistemna integral
Administrativo de fa
y CECIBACH administracion
pliblica del
Estado
-Controf Al Instifuto  de | Tacito Direccién Dar seguimiento
Vehicular | patrimonio del General, a las altas bajas
Gobierno del Bireccitn yfo
Estado de Chiapas Operativa, modificaciones
o Unidad de ! dentro del
Apoyo - sistema integral
Administrativo de la
y CECIBACH administracién
publica del
o Estado
-Archivo No aplica . Técito Coordinacidn Para dar
S de Archive | cumplimiento a
(SIA} de la | ias obligaciones
CEMZOOMAT | comunes ante
Ley de
Transparencia
en el artfculo 85
de la fraccidn
45
2.- | Direccion -casetas No aplica No aplica Unidad de | Dar seguimiento
Operativa Asuntos a los procescs
Juridicos de la | juridicos ¥
Secretaria  de | legales propios
Medio de la SEMAHN
Ambiente e
Historia Natural
-camaras No aplica No aplica Unidad de | Dar seguimiento
Asuntos a los procesos
Juridicos de la ] jurldicos y
Secretarfa de | Jegales propios
Medio de la SEMAHN
Ambiente e
Historia Natyral
3.- | Centro para la | - Asesorias en no aplica Tacito Unidad de | para dar
Conservagion Temas Apoye cumplimiento a
e Investigacion | Amblentales Administrativo | los diversos
de la | - Atencidn de la | tramites
Bicdiversidad Escoiar CEMZOOMAT | administrativos
de fos Altos de | - Biblioteca de caracter
Chiapas - Taller laboral, del
Ambiental personal
- Pago de adscrito _en_el |

_~" CHIAPAS
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Nomina por CECIBACH,
Transferencia ante fa Unidad
- Servicio Social de Apoyo
- Expediente Administrativo
Control de de fa
Asistencia Coordinacion
Estatal para el
Mejoramiento
del ZooMAT
4.- | Transparencia | Afencion a | Plataforma Técito Unidad de | dar Trémite a
solicitudes  de | Nacionaf de Apoyo las Solicifudes
informaciéh vy | Transparencia Administrativo de Informacion
de datos : -Direccibn de
personales Operativa Transparencia y
- Centro para | Datos
la Personales ante
Conservacion la Plataforma
e [nvestigacién | Nacional de
de la | Transparencia
Biodiversidad
de los Altos de
Chiapas

Cuando se trata datos personales sensibles, el consentimiento debe ser expreso.
El consentimiento expreso se solicita mediante una carta de consentimiento 0 una leyenda en el
formulario para recabar datos, m:smo que debe ser firmado por el itular.

» Cantidad de procesos y personas que utlitzan datos personales:

La Coordinacion Estatal para el Mejoramlento del Zooléglco Miguel Alvarez del Toro, cuenta con 31
tratamientos, de los cuales 22 (veintidés) corresponden a la Unidad de Apoyo Administrativo, 02
(dos) a la Direccion Operativa, y 06 (siete) al Centro para la Conservacion e Investigacién de la
Biodiversidad de los Altos de Chiapas, Asimismo, en 31 procesos se utilizan datos personales de
identificacién, seis se uliizan datos personales patrimoniales y en un proceso se utilizan datos
sensibles.

Se anexa tabla de identificacion de informacién de esta Coordinacion:

1. Namero de Tratamientos ({trAmites o procedimientos) que realizan en los que utilizan
datos personales

2. Numero de personas gque tienen acceso a los datos personales

3. Listado de Datos personales que utilizan.

Ndmero de tratamientos que se lievan a

cabo en los que utilizan datos personales. | 31 de tratamientos que se llevan a cabo en los que

utilizan datos personales

Nomero de personas que tienen acceso a

fos datos personales. 37 personas que fienen acceso a los datos personales

Listado de datos personales que utilizan »  Nombre,

en la institucién. »  Domicifio,
+  Acta de nacimiento,
¢« CURP,
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« [dentificacion Oficial, \

N RFC,

¢  Correo electrénico,

o Teléfeno particular,

s« Teléfono de fa empresa

+  Firma autégrafa,
© e Acta constitutiva certificada

« Constancia de situacidn fiscal

s  Constancia de Alta de proveedores

¢ Avisos de Privacidad

¢ Curriculum vitae

+« fotografia,

«  huella digital,

« edad, '

*  estado civil,

s sexo,

+ informacidn académica,

*  acta de nacimiento,

+  cédula profesional,

= nacionalidad,

s - pumero de seguridad social

. Imagen '
e Procedencia

e institucidn de procedencia

+  nombre del tema ambiental

¢ nivel educativo

* nombre del taller

+ categoria \

+  salario del servidor publico %

» fecha de asistencia \

« Beneficiarios, K \\\\

¢ Datos Personales contenidos en documentos para acreditar
personalidad,

+  Cuentas bancarias,

+  estados de cuenta,

*«  CLABE interbancaria, instifucién bancaria,

¢  Facturas,

¢ Declaraciones patrimoniales

« seguro de automévil

» Datos de salud

CHIAP
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Como se puede apreciar, el 6rganoc administrativoo con mayor ndimero de procesos, es la Unidad
de Apoyo Administrativo con 22, mientras que el Centro para la Conservacion e Investigacion de fa
Biodiversidad de los Altos de Chiapas 07 v la Direccion de Operativa 02, son las que menos
procesos desarrollan,

En relacién con los datos solicitados, todas las unidades administrativas solicitan datos de
identificacion, mientras que solamente la direccién fa Unidad de Apoyo Administrativo 06 solicita
datos patrimoniales y un dato sensible; tal como se presenta en fa grafica.

Datos solicitados

200
150
100
50
D G U —
Unidad de Apoyo Dir. Operativa Cecibach
# Datos de ldentificacion # Datos Patrimonales # Datos Sencibles

Tipos de datos usados

. PATRIMONIALES = -

__Z—- CHI

 IDENTIFICATIVOS
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Tipo de dato por Tratamiento

Transparencia e,

Archivo

Control vehicular

Control del sistemas mobifiario ante patrimonio

Elaborar Jas compras de la CEMZOOMAT
Licitacion con los proveedores

Ordenes de pago a proveedores

Registro de contrel de polizas presupuestales v...
Sistema kardex ..
Servicio social

Recepcién de curriculom vitae y solicitud de empleo

Personal activo y comisionado
Ndémina

Incidencias

HVISS

Faifap

Declarachiapas

Contratacion nuevo ingreso
Constancias
Acta circunstanciada de hechos

Convenio

Contrato s g

Expediente control de asistencia e

Servicio social

Pagoe de ndmina por transferencia

Tatler ambiental .
Biblioteca

Atencion Escofar

Asesorias en temas amblentales ...

Direccion Operativa . F
0 5 10 15 20 25

# Sencibles  ® Patrimonilaes & identificativos

) /CHIAP
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PROGRAMA DE TRABAJO PARA LA IMPLEMENTACION DE MEDIDAS DE
SEGURIDAD

Se busca establecer conforme al analisis de brecha de manera continua un esquema que permita
manejar las medidas de seguridad administrativas, fisicas y técnicas, implementando aqueilas que
sean faltantes, que beneficien en un correcto y adecuado tratamiento de los datos personales, que
la perdida o destruccién no autorizada, robo, extravic o copia no autorizada, uso, acceso o
tratamiento no autorizado, dafio, alteracidn o modificacidn no autorizadas. Estableciéndose un
plazo de un afio a partir de que el presente documento sea aprobado para su implementacién. Por
fo que, aquellas medidas de seguridad fisicas y técnicas que impliquen la erogacion de recursos, se
llevaran a cabo atendiendo a que la disponibilidad presupuestal y los tiempos administrativos asi
lo permitan. Por lo anterior, existen algunas medidas de control a implementar, mismas que a
continuacion se relacionan: '

e Celebracién de reuniones de trabajo con los dérganos administrativos a efecto identificar
alternativas de solucién técnicas, fisicas y administrativas a desarrollar en el mediano y largo plazo.

e Promover un sistema de gestion y administracion de datos personales que permita centralizar
mediante la identificacién de datos por'categorias, asociando los diversos tratamientos y procesos
a las politicas de seguridad que resultan aplicables a cada caso, conforme a los estandares y
mejores practicas en la materta. _ :

+ Implementar mecanlsmos de dwulgamon y conocimiento de las politicas generales de

seguridad y, verificar de manera contlnua su cumpllmlento

« Fortalecer los mecanismos de control de documentos e informacion en los distinfos
organos administrativos, a efecto de evitar posibles vulneraciones

8. ANALISIS DE RIESGO Y BRECHA

Desarrollo del sistema de gestion de proteccién de datos personales

Analisis de riesgo y brecha;

El presente andlisis identifica el riesgo inherente a los datos personales en el tratamiento que
reciben por la Coordinacién Estatal para el Mejoramiento del Zooldgico Miguel Alvarez del Toro, al
ejercer sus atribuciones, de manera que pueda ser controlado por la institucién para satisfacer el
derecho humano a la autodeterminacidén informativa.

Con fundamento en el articulo 50 de la EPDPPSOCHIS considera que el determinar el riesgo
inherente a |os datos personales fratados es un deber de los sujetos obligados en la adopcién de
medidas de seguridad, para lo que deben realizar un analisis que considere las amenazas y
vulnerabilidades para los datos, asi como los recursas involucrados en el tratamiento.
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Con base en la Ley, la valoracion de los riesgos de los datos personales forma parte de los
elementos minimos que debe contener el instrumenfo que describe y da cuenta, en lo general,
sobre ias medidas de seguridad técnicas, fisicas y administrativas adoptadas (Documento de
seguridad), en este caso, por la Coordinacidn Estatal para el Mejoramiento del Zoolégico Miguel
Alvarez del Toro, con el propésito de garantizar la confidencialidad, integridad y disponibilidad de
ese tipo de datos bajo su posesidn

Aunado a lo anterior, el analisis de riesgos de [os datos personales tratados se debe contemplar en
lo establecido en el lineamiento para la proteccidn de datos personales del estado de Chiapas, que
en su articulo 55, define que para el cumplimiento al articulo 47 fraccion IV de la Ley Estatal, la
Coordinacidn Estatal para el Mejoramiento del Zooldgico Migue! Alvarez del Toro, deber realizar
un analisis de riesgo de los datos personales tratados considerando los siguientes aspectos:

e Los requerimientos regulatorios, cédigos de conducta o mejores practicas de un sector
especifico.
» El valor de los datos personales de acuerdo a su clasificacion previamente definida y su ciclo de

vida.

« El valor y exposicién de los activos involucrados en el tratamiento de los datos personales.

+ Las consecuencias negativas para los tltulares de los datos personales que puedan derivar en
una vulneracion de seguridad. -

¢ El riesgo inherente, {a sensibilidad, las pOS|bIes consecuencias de vulneracion para los titulares,
las transferencias vy vulneraciones previas ocurridas sobre los datos personales, asi como el
ndmero de titulares de éstos y el rlesgo por su valor potencial, ademas del desarroflo tecnolégico.

ANALISIS DE LA INFORMACiéN

Estado actual del riesgo de datos personales en general se tiene que la Coordinacidn Estatal para
el Mejoramiento del Zooldgico Miguel ‘Alvarez del Toro, cuenta con tres {03) unidades
administrativas en las que se da tratamiento de datos personales mediante 31 {treinta uno)
procesos como se visualiza a continuacion:

UNIDAD ADMINISTRATIVA TRATAMIENTOS

LUNIBAD DE APOYO ADMINISTRATIVO 22

DIRECCION OPERATIVA _ 02 L
CENTRO PARA LA CONSERVACION E INVESTIGACION | 07

DE LA BIODIVERSIDAD DE LOS ALTOS DE CHIAPAS

CEGIBACH

TOTAL A

Bajo esta premisa, para analizar los riegos de los datos personales que son objeto de tratamiento
por la Coordinacién Estatal para el Mejoramiento del Zooldgico Miguel Alvarez del Toro, se aplicé
un instrumento para, primeramente, clasificar fos datos utilizados, a partir de la categorizacion
existente en la ley:

1) De identificacién o contacto: que se refieren a informacion por la que se identifica a una
perscna y/o permiten su contacto como, el nombre, el domicilio, el correo electrénico, la
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firma, ios usuarios, el registro federal de contribuyentes, la clave lnica de registro de
poblacion y acta de nacimiento.

2} Patrimoniales: que comprenden la informacidén que se encuentran vinculados al
patrimonio de una persona como: el salario, fideicomiso de administracion e inversién
fondo de ahorro y prestamos (FAIFAP), constancias de situacion fiscal federal y def estado,
constancia de no deudo fiscal, afta de padrén de proveedores.

3} Sensibles; que consideran la informacién concerniente a la esfera mas intima de su titular
0 que su uso puede dar origen a discriminacion o conlleva un riesgo grave para éste como:
el origen étnico, el estado de salud presente o futuro, las creencias religiosas, la opinion
politica o la otientacidn sexual. '

De los anteriores, se identificé que se trabajé con 3 categorias: Datos de Identificacion, datos
patrimoniales y datos sensibles, Solamente se recuperan datos de salud.

En un segundo momento, para la determinacion del riesgo sobre esa tipologia de datos personales
se valoré la probabilidad e impacto de gue, en su obtencidn, almacenamiento, tratamiento,
transferencia o remision, bloqueo y/o eliminacién {ciclo de vida), en correspondencia con la
cantidad de datos involucrados, se materialice uno o mas factores que pueden causar un dafio a su
titular (amenaza), Segin la grafica sagwente

LCiclo de
vida de los

datos
personaies

Para el desarrollo del analisis, se identificaron cuatro tipos de amenazas sustentados en la Ley: ¥
«

_-“Z— CHIAP

¢ Robho, extravio o copia no autorizada.




COORDINACION ESTATAL
PARA EL MEJORAMIENTO
DEL ZOOMAT

CORTERNO I v

e Uso, acceso o tratamiento no autorizado.
= Dafio, alteracidén o modificacidn no autorizado.
e Pérdida o destruccidn no autorizada.

Esto es considerado como vulneraciones de seguridad, se tomd en cuenta fa probabilidad baja,
media o alta de gue la amenaza suceda en las distintas etapas de vida de los datos personales. Asi,
se considerd la consecuencia desfavorable para el titular podria sufrir en caso de vulneracion, la
cual puede ser leve, moderada o grave que al titufar provoca en caso de que la amenaza ocurra el

{impacto).

La identificacién y valoracién del riesgo en cada proceso en que se tratan datos personales por las
unidades administrativas de ta Coordinacion Estatal para el Mejoramiento del Zoolégico Miguel
Alvarez del Toro, se basaron en una escala del 0 al 3, representdndose de Ia forma siguierite:

Tipo Riesgo inherente Nivel de riesge
Datos identificativos 1 Bajo 1
Datos electrénicos, de domicilio Medio _ 2

t.aborales, patrimoniales,
Procedimienics adminigirativos

Datos sensibles Alto 3

NOTA: Para este andlisis, se considera qué el tipo de datos que se trabaja mayormente son datos
identificativos, datos electrénicos, - de domicilio, laborales, patrimoniales, procedimientos
administrativos y datos sensibles por lo que analizé su promedio de riesgo correspondiente.

Se trabajé sobre todo con-datos identificativos, datos electronicos, de domicilio, laborales,
patrimoniales y sensibles, considerando que el riesgo por tipo.de dato seré: bajo, medio y alto; una
vez analizado el tipo de riesgo podemos decir que su nivel por tipo de datos sera medio.

Dificiimente serd bajo, pues tendriamos que trabajar solamente con datos identificativos y eso no
sticede. '

Ademads, cuando hablamos de riesgo inherente, por el volumen de titulares contenidos en la base
de datos, podemos decir que el riesgo es medio ya gue como vemos, hay tres unidades
administrativas gue manejan menos de 1000 titulares.

Unidades administrativas Volumen de datos Nivel de riesgo
Unidad de apoyo administrative Menos de 100 1.50
Direccidn operativa Menos de 100 1.125
Centro para la Conservacion e | Menos de 100 1.321

investigacién de la Biodiversidad
de los Altos de Chiapas
CECIBACH

Total 3.065
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Nuevamente se establece un promedio, a partir de las cantidades de datos que utiliza cada unidad

administrativa

9, ANALISIS DE LA INFORMACION

ANALISIS DE LA INFORMACION (preguntar se deja o se quita ver diapositiva)

# UAA
% Operativa

7 Cecibach .

Etapa de mayor y menor vulnerabilidad

La identificacidn de la etapa de mayor y menor vulnerabilidad es el resultado de |a valoracion que
se haga al distribuir porcentajes a las etapas del tratamiento (obtencion, tratamiento,
almacenamiento, transferencia, bloqueo y eliminacion), analizando cual es el riesgo para cada
etapa, de acuerdo con las medidas de seguridad que implementamos y los diferentes entornos,

Al respecto, hay que seftalar ademas que la etapa dei ciclo de vida {obtencidn, tratamiento,
almacenamiento, transferencia, bloqueo vy eliminacién} en la que los datos personales se
encuentran mas vulnerables, es en el periodo de almacenamiento en un 70%; mientras que el

periodo gue implica menor riesgo es el de bloqueo con un 30%

CUADRO O ESQUEMA ILUSTRATIVO

« 20%

+ 20%

o 20%

28
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Las amenazas a las gue se ven expuestos son bésicamente:_
» Robo, extravio o copia no autorizada.

= Uso, acceso o tratamiento no autorizado.

¢ Dafio, alteracién o modificacion no autorizado.

* Pérdida o destruccién no autorizada.

Siendo la més alta, la de robo, extravio o copia no autorizada y la de menor riesgo es dafio,
alteracién o modificacién no autorizada, como se muestra en la tabla siguiente:
ANALISIS DE LA INFORMACION '

Porcentaje de amenazas (Unidad de Apoyo Administrativo)

Dafio, alteracién o modificacién no autorizado.

Uso, acceso o tratamiento no autorizado |

Pérdida o destruccion no autorizada

Robo, extravio o copia no autorizada |

Porcentaje de amenazas {Direccién Operativa) ! \ k-

Dafio, alteracion o modificacidn no auterizado.
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Use, acceso o tratamiento no autorizado |

Pérdida o destruccién no autorizada

Robo, extravio o copia no autorizada

Porcentaje de amenazas (CECIBACH)

Dafio, alteracion o modificacion no autorizado.

Uso, acceso o tratamiento no autorizado

Pérdida o destruccién no autorizada

Robo, extravio o copia no autorizada |

ANALISIS DE LA INFORMACION

ka unidad administrativa que observa mayor estado de vulnerabilidad y riesgo de los datos
personales es Robo, extravio o copia no autorizada con 40% de riesgo, seguida en orden
descendente por la Unidad de Apoyo Administrativo (55%), direccién Operativa {45%) de riesgo,
Centro para la Conservacion e [nvestigacidn de la Biodiversidad de los Altos de Chiapas de (20%)

de riesgo.

Nota: este analisis es resuitado del cruce que se hicieron de acuerdo del porcentaje de amenazas
por cada tipo de riesgo; por tipo de dato, ndmero de datos, nimero de accesos y entorno de

almacenaje.

Finalmente, como parte del andlisis es posible establecer que el nivel de riesgo es mayormente
medio, debido que se trabaja sobre tode con datos de identificacién, en algunos casos con datos
patrimoniales y son en un tratamiento se solicita un dato sensible. Asimismo, los datos personales
corresponden a menos de 1000 personas, lo que reduce el nivel de riesgc y se mantienen a
resguardo en computadoras personales con contrasefia y en archiveros con llave para ampliar el
margen de seguridad.

—

Nivel de riesgo
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e 1,66 (suma de los tres valores djvido entre 3)

1-1.4 = bajo 1.5 - 2.4 = medio 2.5-4=alto

MEDIDAS DE SEGURIDAD Y PROPUESTA DE CAP_ACITACI()N

Medidas de seguridad _

Las medidas generales de Seguridad_ administrativas, fisicas y ‘técnicas con las que
actualmente cuenta la Coo_rd'inacién _'Estat_al_ para el Mejoramiento del Zooldgico Miguel

Alvarez del Toro para mantener la confidencialidad e integralidad de la informacion, asi

como para proteger los datos 'persona_les contra dafio, pérdida, destruccion o alteracion, \.
asi como evitar el uso, acceso o tratamiento no autorizado, e impedir {a divulgacion no %

autorizada, son las siguientes: \\.

Medidas administrativas: _
1.- capacitacion permanente en materia de la Ley de Proteccién de Datos Personales en

Posesion de Sujetos Obiigados del Estado de Chiapas (LPDPPSOCHIS), impartido
mediante el Campus Virtual de Capacitacién dei organismo garante.

2.- implementacion de formatos de entrada y salida de préstamo de documentos por parte

del area encargada del archivo.
Formato 001.- de préstamo de salida de expedientes.

A —cn
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3.- Resguardo de los expedientes bajo los criterios, directrices y lineamientos para la
atencion de los expedientes técnicos. ...
Formato 002.- De resguardo de expedientes.

4.- Mecanismos de control desarrollados conforme a lo establecido en los lineamientos del

Sistema de Gestion de Documentos institucionat.

5.- Suscripcién de una carta responsiva por parte de los usuarios o personal con acceso a
sistemas de datos personales, acerca del deber de confidencialidad.

Formato 03.- Carta responsiva de confidencialidad para los usuarios o personal
con acceso a sistemas de datos personales, acerca del deber de confidencialidad.

6.- Reportar al superior jerarquico los incidentes detectados respecto de pérdida o
alteracién de cualquier documento que contengan datos personales.
Formato 004.- Formato de reportes de incidentes detectados.

Medidas fisicas.

1. Resguardo de documentos e informéc_:i_én protegiendolos en archivos fisicos de tramite
y concentracion. o : e

2. Disponer de la instalacion aseguradas de chapas con llave para mantener control de

acceso de personas a espacios de resguardo de informacion. § .
3. Limitar el nimero de personas con acceso a archivos fisicos. ... ‘ \

4. Realizar el registro de personas con acceso a espacios fisicos en los que se resguarda
informacion con datos personales.

Formato Q06.- Libreta de registro membretada.

5. Procurar suscribir responsivas de confidencialidad con el personal que trata datos
personales

Formato 005 Carta compromiso de confidencialidad desempefiando funciones como

responsable de los expedientes administrativos /otros)

8. Designacién de personal con acceso controlado a espacios de resguardo fisico de
expedientes y documentos con datos personales.

7. Resguardo de ilaves en oficinas de acceso restringido ... /
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ffiledidas técnicas.

1. Utilizar claves de usuario y contrasefias de manera personal, y evitar compartirias,
prestarlas o registradas a la vista de otras personas.

2. Establecer y utilizar contrasefias robustas, es decir, de al menos ocho caracteres
alfanuméricos y especiales, evitando que sean iguales ai nombre del usuario, o cualquier
otro nombre de personas, considerando que éstas sean faciles de recordar y dificiles de
adivinar o descifrar por un tercero, a fin de salvaguardar la informacién y datos personales
a los que se tenga acceso. ...

3. Notificar de manera inmediata a la Unidad de Apoyo Administrativo los casos en los
que los usuarios identifiguen o consideren que sus claves de usuario y/o contrasefias han

sido utilizadas por un tercero.

4. Utilizar el correo electrénico para fines relacionados con las actividades laborales,
evitando remitir datos personales.

5. Mantener los documentos electrénicos y fisicos en lugares seguros, bajo llave, dentro
de cajones cerrados, o bajo la proteccion de alguna contrasefia, a fin de promover la
restriccion a los datos personales que pudieran contener. En archivos y equipos.

6. No difundir, transmitir o compartir documentos electrénicos ni fisicos gue contengan
datos personales, a fin de garantlzar que estos no sean divuigados de manera no
autorizada.

7. Evitar dejar u olvidar los documentos fisicos que contengan datos personales en los
equipos de impresién, asi como evitar su impresién, escaneo y fotocopiado si no es
realmente requerido para las actividades {aborales. :

8. Evitar el acceso a los sistemas de informacion de tratamiento de datos personales, bajo

el precepto del minimo privilegio; es decir, inicamente al personal que por sus funciones y -
facultades laborales los requiera, a fin de mantener una adecuada segregacién de \

funciones, restriccion de acceso y tratamiento de esos datos.

9. Borrar o eliminar de la papelera de reciclaje del escritorio de los equipos de computo
los documentos o archivos electrénicos que nos son necesarios para el desarrollo de

funciones.

10. Notificar las bajas de accesos a los sistemas de informacién o de tratamiento de dato
personales, con oportunidad, para restringir el acceso a dichos datos por personal no -
autorizado ) -

Adicionalmente, como parte de la politica de seguridad técnica, la Unidad de Apoyo
Administrativo implementa los siguientes controles: 4

1. Definicién de politicas de contrasefias.

2. Asignacidn privilegios de acuerdo a roles y funciones.
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4. Tareas de respaldo por servidor y por agente.
5. Autenticacion de correo electrénico.
8. Tareas de respaldo por servidor y de las instancias de base de datos del servicio.

7. Acceso a los sistemas conforme a procedimiento de administracién de usuarios y
contrasefias con cuenta focal con permiso de administrador.

8. Borrado seguro de ia informacién que reside en los equipos de computo.
9. Des habilitacién de cuentas de personal que causa baja.

10, Acceso controlado de administracidn y accesos privilegiados.

11. Definicion de procedimientos y controles de seguridad de la informacion.
Monitoreo de las medidas de seguridad.

En cuanto a la proteccion de datos personales, es significativo la supervision de las
medidas de seguridad técnicas y fisicas es un elemento importante para la mejora
continua, pues permite definir nuevos controles de monitoreo y seguimiento de éstas a las
necesidades que surgen al interior de la CEMZOOMAT. Entre las medidas de supervision
¥ monitoreo se encuentran ias 5|gu1entes

1. Revisar la actualizacion permanente del esquema de contraseﬁas conforme a las
pantallas de parametrizacion de los sistemas, verificando que los valores se encuentren
determinados conforme a la polltlca ' :

2. Monitorear que todas las cuentas que se dan de alta sea validada en el campo
correspondiente a la contrasefia, a fm de asegurar el uso.

3. Revisar el cumplimiento de protocolos

La aplicacion del programa de proteccién de datos personales en la Coordinacion Estatal
para el Mejoramiento del Zool6gico Miguel Alvarez del Toro (CEMZOOMAT), requiere
como un factor esencial, la formacién y sensibilizacién de las personas que ahi laboran,
de tal forma que pueda garantizarse la actualizacion y mejora continua del inventario de
datos personales, la observancia de la normatividad y Ley, por lo que se propone un
programa de capacitacion en el tema de proteccion de datos personales que favorezca la
profundizacion en el conocimiento del tema por parte de quienes intervienen en el
tratamiento de datos personales.

PROPUESTA DE CAPACITACION EN MATERIA DE DATOS PERSONALES

Para garantizar la actualizacion y mejora continua detl inventario de datos personales, asi
como la sensibilizacion, como parte del cumplimiento de |la Ley, se propone un programa
de capacitacién en el tema de proteccion de datos personales que ayude ampliar los
conocimientos del tema por parte de quienes intervienen en el tratamiento de datos

personales
= CHIAPAS
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A manera de propuesta, se han considerado los siguientes temas:

) La Ley de proteccién de datos personales en posesion de sujetos obligados en
Chiapas.
» Antecedentes
* Principios. « Alcances
» Objetivo
« Implicaciones
II} Obligaciones en la observancia de la LPDPPSOCHIS
= Deberes.
» Medidas de seguridad.
« Procedimientos y sanciones/ Derechos ARCO (acceso, rectificacion,
cancelacion y oposicion).
» Medios de defensa.
ill} Et programa de proteccion de datos personales
+ Sistemas de datos personales.
* inventario y Base de Datos.
» Medidas de seguridad.
+ Analisis de brecha y de riesgo.
» Funciones y obligaciones.
V) El principio de :nformamon Avisos de anamdad an e! marco del programa de
proteccién de datos persona!es :
» Contenido: Integral, S|mp1|f cado :
« Consentimiento. ~ . " S
» Deber de informacion, -~ o ‘
» Finalidades del tratamlento de Ios datos

ACTUALIZACION DEL DOCUMENTO DE SEGURIDAD.

En términos de lo previsto en el articulo 51 de la Ley de Proteccién de Datos Personales
en Posesion de los Sujetos Obligados del Estado de Chiapas, esta Coordinacion Estatal
para el Mejoramiento del Zoolégico Miguel Alvarez del Toro actualizara el Documento de
Seguridad de manera constante como resultado de una mejora continua y como
consecuencia del monitoreo y revision que se lleve a cabo a través de su sistema de
gestién, asimismo, cuande ocurran los siguientes eventos:

» Se produzcan modificaciones sustanciales al tratamiento de datos personales que
deriven en un cambio en el nivel de riesgo.

o Como resultado de un proceso de mejora continua, derivado def monitoreo y “—+—"
revision del sistema de gestion.

o Como resultado de un proceso de mejora para mitigar el impacto de una c
vulneracion a la seguridad ocurrida, y
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e Se implementen acciones correctivas y preventivas ante una vulneracién de
seguridad ocurrida.

Por lo anterior, con el propgsito de mantener una mejora continua en el Documento de
Seguridad se informa que la periodicidad de.la revisibn y en su caso actualizacion se
efectuara anualmente. En caso de que se lleve a cabo alguna actualizacién al Documento
de Seguridad, éste se sometera nuevamente para su aprobacion al Comité de
Transparencia de la Coordinacion Estatal para el Mejoramiento del Zoolbgico Miguel
Alvarez del Toro.

Aprobacion del Documento de Seguridad de la Coordinacion Estatal para el Mejoramiento
del Zoolégico Miguel Alvarez del Toro. -

El presente Documento de Seguridad fue aprobado por unanimidad de los integrantes del
Comité de Transparencia de la Coordinacién Estatal para el Mejoramiento del Zooldgico
Miguel Alvarez del Toro, con fundamento en lo dispuesto en el articulo 114, fracciones 1 y
V, de la Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados del
Estado de Chiapas. Tuxtla Gutiérrez, Chiapas. enero del 2023.
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Lic. Eliseo VeldZdiez Recinos
Encargado de laRed'de Telefonia,
Mantenimiento Preventivg y Correctivo
de los Equipos Inforfmaticos

Responsable de Transparencia

Lic. Vigtoria CoutifioMorales
Encargada de Asuntos Juridicos,
Responsable de Transparencia y

Oficial de Datos Personales
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